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(burada doldurmal1)

Industry 4.0 miihitinds insanin genderinin avtomatik taninmasi biometrik vo demoqrafik
todqgiqatlarin aktual masalalarinden biridir. Demogqrafik statistikanin Industry 4.0 miihitinds
aparilmasini avtomatlasdirmagq {igiin genderin taninmasi texnologiyalarindan istifads edirlar.
Insanlar avvalki biliklorine gora danisanin genderini asanligla tayin eds bilir. Lakin saxsin kisi
va ya qadin cinsine moxsus oldugunu kompiiter sistemlori asanligla miisyyon eds bilmir.
Magqaleds ses signallarinin gender siniflorine kateqoriyalagdirilmasmi hayata kegiren
alqoritmlor islonmisdir. Ses yazisindan insanin genderinin taninmasi ¢otin moaselo hesab
olunur. Bu magsadls isda genderin taninmas {iciin ¢ox sayda fazalardan ibarst kompleks
yanasma toklif olunub. Burada sas signallarindan slamatlarin ¢ixarilmasi tigiin 20 aded MFCC
(Mel Frequency Cepstral Coefficients — mel tezlikli sepstral emsallar) parametri
hesablanmisdir. MFCC-lorin CNN (Convolutional Neural Network - biikiilma neyron
sobako), GaussianNB (Gaussian Naive Bayes — normal (Qauss) paylanmaya tabe olan
sadalovh Bayes Kklassifikatoru) ve Knn (k-Nearest Neighbors — k-an yaxin qonsular)
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algoritmlori tgilin istifade edilmesi insanin ses signallarina gore genderin tanmmasi
daqiqliyini olduqca artirmigdar.

Son illar isgiizar e-pogt firildaqgilig: kiberhiicumlarinin say1 ¢ox boyiik stiratls artir. Bu clir
kiberhiicumlar tegkilatlar va fordlors cox bdyiik hacmds maddi ziyan vurmaqdadir. Isgiizar e-
poct firlldaqegiligr pul ve ya kritik malumatlar: ogurlamaq moagqsadi ils tegkilatlar1 hadaf alan
tisinq (phishing) kiberhiicumunun bir néviidiir. Miixtelif masin telimi metodlarindan istifads
ederak bu ciir kiberhiicumlarin askarlanmasi ¢otinlasir. Isgiizar e-poct firildaqgilig
kiberhticumlarmi agkarlamagq ticiin tebii dil emalina ve BiGRU (Bidirectional Gated Recurrent
Unit — ikisitigamstli idareolunan rekurrent blok) ve CNN modellori kimi darin neyron
sobokalarine asaslanan yanasma toklif olunmusdur [3]. Semantik xiisusiyyetlor avvalcodan
hazirlanmis BERT (Bidirectional Encoder Representations from Transformers -
transformerlardan ikiistiqamsatli kodlayic1 tesvirlor) modelindan istifade edarak e-pogtlardan
cixarihir. Eyni zamanda, BiGRU ve CNN modellori e-pogtlardan lokal slamatlarin
¢ixarilmasina imkan verir. Eksperimentlar {iglin fisinq e-pogctlar1 ehtiva edon miixtalif ol¢iilii
ti¢ verilonler bazas1 nazarden kegirilir. Fisinq kiberhiicumlarmi askarlanmaq ti¢tin URL va
HTML-dan istifade etmoakls tolim edilmis darin neyron sebokesina asaslanan model toklif
edilmisdir [3]. Bu model matn malumatindan slamatlari ¢ixarmagq tigiin tebii dilin emalindan
(Natural Language Processing, NLP) istifado edir. Onun semantik asililiglarmi
modellasdirmak {iglin biikiilma laylarindan istifade olunur. Modelin yoxlanilmas: {iciin
miixtalif metrikalar (Precision, Recall, F-measure) istifade olunur. Eksperimentlar real fisinq
verilonlari tizarinds aparilmigdir.

Tibbi informasiya mekaninin elektron saglamliq qeydlari, ictimai sshiyye malumatlars,
tibbi adabiyyat, sohiyye standartlar1 ve tibbi malumatlarinin miibadilssi infrastrukturu kimi
miixtalif aspektlori arasdirilmisdir. Fordi tibbi mslumatlarin idare edilmesi sahasindaki
doyisikliklorin tahlili aparilmisdir. Fordi tibbi melumatlarin ragqemsallasdirilmasi ilo bagh
kibertohliikasizlik risklori ve tohdidleri arasdirdmisdir. Fordi tibbi moalumatlarin
kibertahliikasizliyinin tamin edilmasi ticiin biitovlilyiiniin ve maxfiliyinin tomin edilmasi va
girise nazarat kimi masoalalor aragdirilmisdir.

Siini intellekto asaslanan RNN (Recurrent Neural Network — rekurrent neyron seboko),
LSTM (Long-Short Term Memory — uzun-qisa miiddatli yaddas) vo GRU (Gated Recurrent
Unit — idareolunan rekurrent blok) kimi derin telim modellori vo onlarin iki istiqamatli
(bidirectional) variantlar {izre miiqayisali tohlil aparilmisdir [8]. Bu tedqgiqatin asas maqgsadi
dorin tolim modellorini miigayise etmoak ve hoar bir modelin performansimi deaqiq olaraq
giymatlondirmoakdir. Modellorin performansmi tohlil etmoak {i¢iin daqiqglik (accuracy)
giymotlondirms indeksinden istifade edilmisdir. Eksperimentlor segilmis mdiixtalif Olgtilii
verilonlardan istifada etmoakls aparilmisdir.

Elektron ticarat platformasmnda mdiistarilorin fardi malumatlarma miidaxile eds bilacek
tising, “kobud giic” (brute-force), “ortada adam” (man-in-the-middle) vo SQL inyeksiyalar1
hiicumlarina baxilmigdir. E-ticarotde fordi malumatlara kibertshdidlarin askarlanmasinda
beynolxalq tacriibalors asasen an ¢ox istifade olunan masin tolimi veo darin talim metodlar:
aragdirilmigdir.




Veb sohifslorin ranqlasdirma parametrlarinin hesablanmas: {igiin zona bdoliinmasi
strategiyasina asaslanan yanasma toklif edilib. Bu yanasmanin maqsadi qraf strukturlarinda
doroco moalumatlarmi klassifikasiya etmak {iglin ¢ox sayda neyron sobokadon istifade
etmoakdir. Yanagsmaya gore veb sahifaler ii¢ forqli zonaya boliintir. Burada asas zona GNN
(Graph Neural Network — qraf neyron geboks)-lorin dyradilmesi iiglin istifads edilir. Bu
zonada tolim verilanlarinin sinifleri avvalcadon malum olur. Novbati zona kasf edilmamis
zonadiwr. Burada Kklassifikatorlar qovsaq parametrlorini siniflondirir. Novbati zona kesisma
zonasidir, coxsayl kasf edilmamis zonalara aid qovsaglar: va tillari 6ziinde birlasdirir.

Son illerds naqliyyatin harakatini yaxsilasdirmaq ve piyada oliimlerinin sayim azaltmaq
moagsadils isigforlarmn intellektual idars edilmasi ti¢lin yanasmalar toklif edilmisdir. Bu todqiat
islorinde yeriistiikecidlerds piyadalarin yasindan asili olaraq onlarin kegidi basa catdirmaq
iiclin longimalarine diqqgat yetirilmir. Bu tip sistemlar yasli insanlarin kegid hayata kegirmasini
nazoara alaraqg, isiqforlarin piyada tam kegons gadar tenzimlemeyi bacarmalidir. Layihe
corcivasinde piyadalarin sifat tesvirlerini identifikasiya eden kameralardan, vision
transformer tipli slamat ¢ixarma mexanizminden, masin talimi alqoritmlarinden ibarat smart
isigforlar1 idars edan kiber-fiziki sosial sistem islonmisdir. Toklif edilmis yanasma kateqoriyali
cins verilanlarinden ve kasilmaz yas verilonlarinden itifade etmokls piyadalarin sifat tasvirlori
asasinda onlarin cinsini ve yasimi avtomatik miisyyean ede bilir. Burada isiqforlarm isiglar
piyadanin yasina uygun olaraq tenzimlenir. ViT (Vision Transformer — gérma transformeri),
PCA (Principle Component Analysis — asas komponentlor metodu), LLE (Locally Linear
Embedding — lokal xatti daxiletms), FastICA (Fast Independent Component Analysis — siiratli
asili olmayan komponentlar metodu), Logistic Regression (logistik reqressiya), Gaussian NB,
SVM (Support Vector Machine — dayaq vektorlar metodu), Random Forest (tosadiifi mego) vo
Gradient Boosting (qradiyent giiclondirma) alqoritmlsrinin hibridlesdirilmasi esasinda
qurulmus sistem piyadalarin cinsini ve yasimi daqiqlikle prognozlasdira bilmisdir. Toklif
edilmis metodun effektivliyini yoxlamaq tigtin UTKFace verilonlar bazasi istifade edilmisdir.

Yeris digar biometrik xiisusiyyatlori alde etmak ¢otin olduqda insanin cinsini ve yasmni
tanimagq tigtin istifads edils bilon unikal xiisusiyyatdir. Mobilenet ve ResNet34 modellsrinden
vo onlar1 ELM (Extreme-Learning Machine — ekstremal talim metodu) alqoritmi ils birlasdiran
doarin biikiilma modelindan ibarst yanasma taklif edilmisdir. Onlarin birlesdirilmasinin sebabi
arxitekturanin tesnifat {i¢iin daha uygun olmasidir. Alqoritm {i¢ asas moarhsladen ibaratdir.
Ovvelca yeris silueti tasvirlari ils slagali xtisusiyyetlor GEI (Gait Energy Image — yeris enerjisi
tosviri) vo CGI (Chrono-Gait Image — xron yeris tosviri)-den ¢ixarilir vo sonra hesablama
miirokkebliyini sadeslosdirmak {i¢iin darin neyron modellorine giris kimi toqdim edilmisdi.
Uctincti marhala, yas vo cins tesnifat: {iglin dorin talim modellsrini dyratdikden sonra az
sayda slamatlerden istifade edarak ELM tosnifatinin hoayata kecirilmoasini shato edir. ELM
effektiv tasnifat doqiqliyi ilo tez zamanda taninmani tomin edir.

Verilonlordon tebii qruplasmani tapmaq imkanma malik oldugu tiglin klasterlosmo
sohiyys, miisteri seqmentlosdirilmesi, tesvirlerin emali ve ¢evrilmesi, bazar ve tovsiya
sistemlori, sosial saboke analizi va s. sahalorinda genis totbiq olunur. Umumi klasterlogdirma
metodlar1 kontekstinde miixtalif boyiik verilonlorin klasterlosdirme yanasmalarina
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baxilmisdir. Bir neg¢o oxsarliq 6lclsu, elace da klasterlarin standart meylinin giymatlondirilmasi
va klaster etibarlilig1 kimi asas klasterlosme problemlari tadqiq edilmisdir.

Stini intellekts asaslanan RNN, LSTM vo GRU kimi derin tolim modellari vo onlarin iki
istiqamatli (bidirectional) variantlar1 tizre miiqayissli tahlil aparilmigdir [8]. Bu tedgiqatin asas
mogsadi darin tolim modellarini miiqayise etmak vo har bir modelin performansmni daqiq
olaraq giymsatlandirmakdir. Modellarin performansimni tahlil etmak {iciin daqiqlik (accuracy)
giymoatlondirms indeksindon istifade edilmisdir. Eksperimentlor miixtalif olgiilii verilon
dastinden istifads etmakls aparilmisdir.

Serverlards, verilonlor bazalarinda ve ehtiyat avadanliqlarda saxlanilan fardi tibbi
molumatlar sifrolomak tigiin Homomorfik sifraloma ve ABE (Attribute-Based Encryption —
atribut asasli sifrloma) sifreloma standartlarindan istifads, TLS (Transport Layer Security —
naqliyyat saviyyasinin tehliikesizliyi) tshliikesiz rabits protokollarindan istifade edarak
sobakoalor arasinda oOtiirtilon fordi tibbi melumatlarin qorunmasi, sebokslords fordi tibbi
molumatlarin tehliikasiz istifadasinin temin edilmasi {ig¢lin blockchain (blockchain)
texnalogiyasinin tatbiqi, istifadagilerin tegkilat daxilindeki roluna osasen fardi tibbi
molumatlara giris icazalarinin toyin edilmasi tiglin RBAC (Role-Based Access Control — rol
asasinda girige nozaret) tsulunin tehlili aparilmigdir. Toehliikesizliyi artirmaq tigiin
istifadagilorin fordi tibbi msalumatlara girisinin MFA (Multi-Factor Authentication -
coxfaktorlu autentifikasiya) metodu, pasiyentlorin anonimliyinin tomin edilmasi tigiin fordi
tibbi malumatlarm anonimlasdirilmasi ve identifikasiyasi metodlar: aragdirilmisdir.

Informasiya ve kommunikasiya texnologiyalar1 tatbiq olunduglari igtisadi sahalara bdyiik
tosir gosterir. Son zamanlar snenevi olaraq nagd Odeniglore asaslanan comiyyet misli
goriinmamis siiratls vo miqyasla roqomsal 6donislors kegid etmisdir.

Elektron ticarot Internet vasitesilo mal vo ya xidmatlorin alqi-satqisini nazorde tutur.
Elektron ticarat platformalarmin daha stiratli alis prosesi, xarclorin azaldilmasi, miistarilor
ticiin ¢eviklik, mahsul ve giymatlerin miiqayisesi, alici/bazar teleblorine daha siiratli reaksiya
vo ¢oxsayli 0denis rejimlari daxil olmagqla bir sira tistiinliiklari vardir. Bu tistiinliiklarle yanasi,
dovlastlerin evda qalma amrlori totbiq etdiyi pandemiya zamani elektron ticarstin istifadosi
daha da vacib hala galmisdir.

Elektron ticaratde bazarin tehliikssizliyine inamin olmasi alicilar va saticilar iiglin ¢ox
vacibdir. Miisterilor amaliyyatlarin tahliikesizliyine ve hagqiqiliyine emin olduglar: toqdirda
bazardan tokrar istifade etmayo davam edirlor. Lakin, yegana manfi tacriibaye yol verilmasi
miistorini bazardan uzaqlasdira bilar. Belo neqativ hallardan biri kredit kart firildaqgiligidar.
Kredit kart firlldaqgili1 e-ticarat amoliyyatlarinda an ¢ox yayilmis kiberhiicum névlarinden
biridir. Elektron ticarst emsoliyyatlarinda firildaqciliq hem e-ticarat platformasma, hem ds
miistarilorin soxsi malumatlarina tehliike yarada bilacok bir ¢ox formada ola bilar.

Miiassisalor miistarilorin inamini artirmaq ve kiberhiicumlara qars: effektiv hall yollarina
malik olmagq tiglin inkisaf edan firildaqgiliq taktikalar1 hagqinda malumath olmahdirlar.

Elektron ticaratds kredit kart1 saxtakarlif1 texnologiyanin inkisafi ilo shamiyyotli deracads
artir vo hor il diinyada milyardlarla dollar itkilare sebeb olur. Belo neqativ hallarin qarsisini
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almaq tclin kredit kart firildaqgiligr vaxtinda askarlanmalidir ve qarsisi alinmalidir. Siini
intellekt sahosinde noaliyyotlor e-ticarot omsliyyatlarinda firildaqgiliq fealiyyetinin
agkarlanmasi ii¢in masm telimi ve verilonlarin intellektual analizi texnologiyalarinin
istifadesini asanlasdirmisdir. Arasdirmalar gostorir ki, masin talimi alqoritmlori kredit kart
firlldaqgiliginin  agkarlanmasi masalalorinde mithiim shamiyyst kasb edir. Osasen
supervizorlu masin talimi alqoritmlari e-ticaratds saxtakarligin prognozlagdirilmasinda genis
istifade olunur. Tedqiqat isinde e-ticaratde kredit kart firildaqgiiginin askarlanmas: tigiin
masin taliminin miixtalif klassifikasiya alqoritmlerinden istifads edilimisdir ve daqiqlik ve
AUC giymatlondirma metrikalarindan istifade etmokls eksperimental naticelarin miiqayisali
tohlili aparilmisdir.

Sehiyyade reqemsal transformasiyalar fordi tibbi mslumatlarin idare olunmasi,
saxlanmasi1 vo miibadilesi qaydalarini asash sokilds doyismisdir.

Elektron saglamliq geydlerinin (EHR), teletibbin, dasinan cihazlarin ve Tibbi Ogsyalarin
Internetinin (IoMT) totbiqi bir-biri ila alagali olan effektiv sahiyya sistemi formalagdirmisdir.

Bu naaliyyatler xastelere qulluq, alcatanliq ve amaliyyat ssmarsliliyini yaxsilagsdirsa da,
hamginin ciddi kibertohliikasizlik risklari da yaratmisdir.

Natico etibarils, kiberhiicumlar, malumatin sizmasi ve fordi tibbi melumatlarla bagh
kibertohliikasizlik risklori kimi amillori nezars alaraq movcud tohliikke menzarasini
giymatlendirmak ¢ox vacibdir.

Fordi tibbi malumatlarin terkibins tibbi yazilar, diagnozlar, miialice planlari, genetik
molumatlar vo sigorta malumatlar: kimi hassas verilonlor daxildir. Burada bu malumatlarin
gorunmasma yonalmis movcud kibertshliikssizlik tedbirlarinin, texnologiyalarinin ve
tonzimlayici mexanizmlarin analizinin aparilmasi ¢ox vacibdir.

Fardi tibbi malumatlarin miihafizasi xastenin tahliikssizliyinin tomin edilmasi va sahiyyo
xidmatlarinin etibarliliginin qorunmasi tiglin cox vacibdir. Fardi tibbi malumatlar: hadaf alan
kibertohliikesizlik problemlarinin otrafli analizinin aparilmasi qarsiya magsad kimi
goyulmusdur.

Fordi tibbi moalumatlarin regemsallasdirilmasinin sohiyya sistemlorinds slcatanliq,
somaralilik vo koordinasiya kimi ¢oxsayl tistiinliiklari vardir. Burada hamginin tohliikasizlik,
moxfilik vo melumatlarin idars edilmosi ilo bagli bir sira risklar vo ¢atinliklor do meydana
¢ixar. Pasiyentin fordi malumatlarin qorunmasi fordi tibbi malumatlarla bagl ciddi narahathq
dogurur. Bu malumatlarin terkibine giymsotli fordi mealumatlar daxildir ve bu malumatlarin
hoar hansi icazesiz yayilmasi vo ya agiglanmasi moxfiliyin pozulmas: ilo naticelona bilor.
Ogurlanmis tibbi melumatlar tibbi xidmatlore icazesiz giris, resept firlldaqgiligi vo diger
zororli foealiyyoetlor {tiglin istifade edilo bilor. Sifroloms, girise nozarst ve miintazem
tohliikesizlik auditlori kimi tehliikesizlik todbirlerinin yetorinco hoyata kecirilmemasi fordi
tibbi malumatlara icazasiz giris riskini artira biler. Bu malumatlarin qorunmas: tiglin tibbi
sistemlor {i¢lin giiclii tahliikesizlik yanasmalar1 islonmsalidir. Miixtalif sehiyye sistemlori
arasinda uygunlasdirilmamis standartlar, interoperabellik problemlsrinin olmasi fardi tibbi
molumatlarin asan miibadilesine mane yaradir. Bu, xaste geydlorini parcalara boélmakls
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miialicenin davamliligina ve keyfiyyatina xalal gotirs bilor. Bundan slavs, xastaler fordi tibbi
molumatlarinin raqemsallagdirilmasi ils baglh risklorden tam xebardar olmaya bilarlar. Xaste
biliyinin olmamasi ve onlarin moalumatlarinin idare edilmesindos istirakin olmamasi
tohliikesizlik zeifliyine sebab olur. Xastelori moalumatlarin maxfiliyi ve tahliikasizlik
tocriibalori haqqinda maariflondirmak bu riskleri azaltmaq tiglin ¢ox vacibdir. Texniki
nasazliglar, sistem kasilmasi ve ya kiberhiicumlar tibbi melumatlara girisi miivaqqeti olaraq
bloklaya bilar, bu ise xastalars edilon xidmata ciddi tesir gostars bilar.

Rogemsal fardi tibbi melumatlar sshvlars, geyri-daqiqliklars ve hatta saxtakarlifa maruz
qalir.

Bu tohlil rogemsal transformasiya dovriinde xastelorin maxfiliyini ve msalumatlarin
biitovliiylini temin eden daha tahliikesiz ve davamli sehiyye miihitinin yaradilmasina tohfs
vermak moagqsadi dastyir. Sshiyyada kibertahliikasizliyin cari veziyyatini arasdiraraq, moévcud
sohiyys IT sistemlorinin, o ciimladen tohliikesiz seboke infrastrukturunun, kohnalmis
proqgram tominatinin ve geyri-adekvat girise nazaratin zaifliklorine diqqgat yetirir.

Layihanin hayata kecirilmasi iizre planda nazarde tutulmus islarin yerina yetirilma daracesi (cari riib
ti¢iin, faizlo giymatlondirmoli)

(burada doldurmali)
Planda nazarda tutulmus islar 100 % yerine yetirilmisdir.

Hesabat dovriinds alinmis elmi naticalar, onlarn yenilik deracesi

(burada doldurmali)

Yanasmanin osas elmi yeniliyi genderin effektiv taninmasi ti¢iin CNN-lorin MFCC
parametrlori ilo birgs islomaesini temin edean hibrid modelin islonmasidir. Bu magsadls ilk
onco sas signallarindan MFCC parametrlari ¢ixarilir daha sonra alinmis informativ alamatlar
asasinda verilanlarin qadin vs kisi siniflerine klassifikasiyas1 hayata kecirilir. Toklif edilmis
yanasmanin elmi todqiqatlar {iglin agiq olan VoxCeleb_gender verilonlar bazas: tizerinds test
naticalori onun movcud metodlarla miiqayisade daha {iistiin oldugunu gostorir. Toaklif
edilmis sistemi bir neco faza taskil edir. 1) sas verilonlorindon MFCC oslamatlarinin
¢ixarilmasy; 2) generasiya edilmis verilonlorin Qauss paylanmasi soklinde normallasdirilmasy;
3) verilanlarin klassifikasiyasi. Ses signallarma MFCC {tisulunu tatbiq etdikden sonra alinmig
¢ixis matrisi biitiin kadrlardan cixarilmis slamatlor vektorunu amsls gotirir. Bu matrisda
sotirlor uygun kadrlarin nomrasini, siitunlar ise uygun olamet vektorunun amsallarini
gostarir. Bizim sistemda bu moaqgsadle 20 aded MFCC-don ibarat slamatlor vektoru istifads
olunub. Klassifikasiyan: hayata kegirmak {i¢lin formalasmis bu matris klassifikatorun girisine
ottrilir. Klassifikasiya marhoalosini tolim vo test marhalalori toskil edir. MFCC amsallarinm
hesablamaq {iglin siqnallarin analizinde tatbiq olunan standart alqoritmden istifads
edilmisdir.

Genderin taninmasi tiglin toklif edilmis sistemin arxitekturas: asagidaki sokilde tesvir
edilmisdir.
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Sistemi bir ne¢o faza toskil edir. 1) sas verilonlarinden MFCC slamatlarinin ¢ixarilmast; 2)
generasiya edilmis verilonlarin Qauss paylanmasi seklinds normallasdirilmasi; 3) verilanlarin
tosnifat.

Metodun effektivliyi Accuracy, Precision, Recall, F1- measure metrikalar1 vo itki funksiyasi
asasinda qgiymatlendirilmisdir. Metodlarn miiqayisali analizinin noticelari asagidaki
codvoaldos verilmisdir.

Klassifikator Sinif | Accuracy | Precision | Recall | F-measure
: Qadin 0.81 0.93 0.81 0.86
Simple N Kisi 0.93 082 | 093 0.87
GaussianNB Qadin 0.80 0.78 0.85 0.82
Kisi 0.78 0.83 0.74 0.78
. . = Qadin 0.83 0.80 0.90 0.85
Knehbags (n_nelgtiEBEEl Kisi 0.84 0.88 0.76 0.81
' o Qadin 0.85 0.85 0.85 0.85

1D h BatchN |

Convl1D (with BatchNormalization) Kisi 0.90 0.90 0.90 0.90
h L. Qadin 0.86 0.88 0.86 0.87
Conv1D (without BatchNormalization) Kisi 085 084 085 0.85

Cadvaldon goriindiiyti kimi, MFCC saymin optimal segilmoasi naticosinde  gender
taninmasi yiiksok dagqiqlikls hayata kegirilmisdir vo test edilen iisullar biitiin metrikalar tizro
yliksok naticalor gostormisdir.

Matn moalumatlarinda fisinq kiberhiicumlarinin askarlanmasi tigiin darin neyron sobaka
modeline asaslanan metod taqdim olunur ve NLP-dan istifads etmakls onun helline yanasma
toklif edilmisdir. Logistik reqressiya, dayaq vektor masinlari, qorar agaclari, Naive Bayes
kimi moévcud yanasmalardan forqli olarag, bu yanasma matn tipli melumatlarda fisingi
yliksok dagqiqlikle askarlaya bilmisdir.

Tibbi informasiya mekanmin elektron saglamliq qgeydleri, ictimai sehiyye molumatlari,
tibbi adabiyyat, sehiyye standartlar1 ve tibbi melumatlarinin miibadilssi infrastrukturu kimi
miixtolif aspektlori arasdirilmisdir. Fordi tibbi melumatlarin idare edilmesi sahasindoki
doayisikliklerin tahlili aparilmisdir. Fordi tibbi malumatlarin raqemsallasdirilmasi ilo bagh
kibertohliikasizlik risklori ve tohdidleri arasdirilmigsdir. Fordi tibbi moalumatlarin
kibertahliikasizliyinin tomin edilmasi {i¢iin biitovliiyiliniin ve maxfiliyinin tomin edilmasi va
girise nazareat kimi masalalor arasdirilmisdir.
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Siini intellekto asaslanan RNN, LSTM vo GRU kimi derin telim modellari vo onlarin iki
istiqameotli (bidirectional) variantlar1 {izre miiqayiseli tehlil aparilmisdir [8]. Bu tedqgiqatin
asas maqgsadi darin tolim modellorini miiqayise etmoak vo har bir modelin performansini
daqiq olaraq qiymotlandirmakdir. Modellarin performansmni toshlil etmak {iciin daqiqlik
(accuracy) giymoatlondirme indeksinden istifads edilmisdir. Eksperimentlor miixtalif Ol¢tilii
verilonlor tizerinds aparilmisdir. Tacriibenin naticaleri gosterir ki, iki istiqametli LSTM
modeli diger dorin tolim modelleri ile miiqayisade on yiiksok daqiqlik naticelori elds
etmisdir. Hamginin, iki istigamatli GRU modelide nazaracarpacaq daqiqlik naticalari
gOstormisdir.

Elektron ticarat platformasmnda miistorilorin fordi mslumatlarina miidaxile eds bilacok
fising (phishing), kobud giic (brute-force) , “man-in-the-middle” ve SQL inyeksiyalar1
hiicumlarina baxilmigdir. E-ticaratdo fordi moalumatlara kibertshdidlsrin askarlanmasinda
beynolxalq tecriibalars asasan an ¢ox istifads olunan magm talimi ve darin telim metodlar:
arasdirilmigdir.

Internet miihitinds istifadagilorin sorgularmin ranqlagdirilmasi miihiim masals hesab
olunur. Buytik strukturlu verilonlords ranklarmn hesablanmasi miirokkab masaladir va
iterativ hesablamalar telob edir. Bu sebsbden miivcud ranklasdirma alqoritmlarini
optimallasdirmagq ti¢lin alave parametrlorden vo ya evristik yanasmalardan istifads edirlor.
Bu yolla islonmis tisullarda da boyiik iterativ hesablamalarin aparilmasi qagilmaz olur. Toklif
olunan yanasmada niive adlanan bazi tesadiifi secilmis subqraflar (zonalar) {iciin iterativ
hesablama talob edan hibrid tisul islonir. Taklif olunan metodda ¢oxsayl klassifikatorlar qrafi
ti¢ zona kateqoriyasina boliirler: Osas zona; Kesf edilmemis zona; Kasisme zonasi. Kost
edilmamis vo kesismo zonalari yalmiz prognozlasdirma {iiglin istifade olunur. 9sas zona
siniflori malum olan ve ya onanavi deterministik alqoritmler vasitesilo hesablanan
altqrafadan ibaratdir. Kosf edilmomis zona adli altqrafda har bir qovsaq {i¢lin ranklar qraf
asasli neyron gabekalari vasitasils hesablanir. Tacriibalar coxlu tasnifatlayicilarin naticalsrinin
toplamas: yolu ilo kesisma zonalarinda haqiqi etiketlarin tosnif edilmasi ehtimalinin kosf
edilmamis zonalara nisbaton daha yiiksak oldugunu gostermisdir.

Yanasmanin elmi yeniliyi ondan ibaratdir ki, Vision Transformer isiqforlarda yolu kegon
piyadalarin sifat tesvirlerinin taninmasi masalasine ilk defs totbiq olunmusdur. 1§1qforun
idare edilmasi masalasine ViT modelinin tatbiq edilmasi yol haraketinin tohliikasizliyinin
artirllmasma tohfs verir. Metod piyadalarin hayatinin qorunmasinin vacib aspekti olan
piyadalarin identifikasiyasinin daqiqliyini ve effektivliyini artirmaq iig¢lin yeni bir
yanasmadir.

Miixtalif fisinqg askarlama {tisullar1 tehlil edilmisdir [3]. NLP texnologiyalar1 ve darin
neyron sobokalarinden istifade etmaklo e-pogtlarda hiicumlarla effektiv miibarize aparmagq
tiglin yanagma toklif olunmusdur. Diger taninmis iisullarla miigayiss Ling-Spam, Enron-
Spam va TREC 2007 verilonlar toplusunda uygun olaraq 99.59%, 98.77% va 98.67%
daqigliyini gosteran taklif olunmus hibrid BERT+BiGRU+CNN modelinin tstbiq oluna
bilacoyini niimayis etdirir. Toklif olunmus yanasma mdiixtolif toskilatlar1 kiberhiicumlara
qarst effektiv hall yolu ile temin edan fisinq agskarlanmasi tigiin bir vasitadir.
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ig,giizar e-poct firlldaqeiligr kiberhiicumlarini askarlamaq tigiin toklif edilmis hibrid
yanasmanin arxitekturasi asagidaki sokilds verilmisdir.

Input BERT layer BIGRU layer CNNlayer 5o 05)

]
17 Fully connected layer
. (512)

= MaxPooling | |

Fully connected layer

(1024)
Email
7N
' N
Legitimata Phishing
email email

Yanasmada ilk 6nce matn tipli melumatlarin emal1 aparilir. Bu ilkin emal amsliyyatlarina
aiddir: Matnin kigik harflore ¢evrilmasi; Durgu isaralorinin, harfsiz isaralerin silinmasi;
Tokenlasdirmo; izafi sozlorin silinmasi; stemming; Lemmatizasiya. Yanasmada ciimloadoki
sOzlorin manasini Oyranmak ti¢lin BERT modeli totbiq olunub.

Yeris asasl1 biometrik xiisusiyyatlarin taninmasi tigiin toklif olunmus metod CASIA-B vo
OU-ISIR OULP-Age verilonlor toplusunda giymatlondirilib ve movcud modellarls
miiqayiseda yeris tesvirlarinden insanin yasmi va cinsini tosnif etmokda yiiksek daqiqliyi
tomin edilib.

Metodun eksperimental test edilmasi zamani slde edilmis naticaler asagidaki cadvoalds
verilmisdir.

Metrika (%)

Metod Gender . F-
Precision Recall
measure
d 95.30 99.60 97.40
| Hassan et al., (2018) | Qa. !n | | | |
Kisi 97.90 99.60 98.74
| GPM | Qadn [ 99.92 [ 89.47 [ 9441 |
(Hema & Rachel, 2020) Kisi 33.33 99.89 49.98
| Proposed approach  L_@dm | 9998 | 99.02 | 99.50 |
P PP Kisi 99.06 9998 9952

Precision vo F-measure metrikalarna gors qadimn cinsi effektiv sokildo klassifikasiya
edilmisdir vo 99,98% va 99,50% natice alds olunmusdur. Eksperimental naticalor gostarir ki,
iki darin modelin, transfer tolimi vo darin CNN slamatlarini birlasdirarak, goriintiids kigik
doyisikliklar olsa bels, vizual yeris tomsillori #sasinda insanin cinsini ve yasmi effektiv
sokilde tesnif eda bilor. Gosterilon naticalor genastboxsdir ve toklif olunmus yanasma real
sistemlarda tatbiq oluna bilar.

Tacriibanin naticalari gosterir ki, iki istigamatli LSTM modeli digar darin telim modelleri
ilo miiqayisade an yiiksek daqiglik gostarir. Homcinin, iki istigametli GRU modeli da
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nazaragarpacaq doqiqlik niimayis etdirmisdir.

Siini intellekts asaslanan Logistic Regression, Random Forest, Gradient Boosting, SVM,
Neural Network, KNN, Decision Tree, GaussianNB kimi masin talimi modellari elektron
ticaraot omoliyyatlarinda kredit karti firildaqgiliq hallarinin askarlanmasi tigiin istifads
edilmisdir. Eksperimentlor miixtalif Olciilii verilonlorden istifade etmoklo aparilmis ve
klassifikasiyaya osaslanan masmn tslimi aqloritmlari miiqayisali tehlil olunmusdur. Bu
todqiqatin asas maqsadi e-ticarstde kredit kart1 firlldaggiiginin  agkarlanmasida an yaxs:
performans gosatoran modeli miisyyan etmakdir. Modellorin performansini tahlil etmak
tclin daqiqlik (Accuracy) vo AUC giymatlondirme metrikalarindan istifades edilmisdir.

Eksperiment zamani boyiik, orta ve kigik datasetlar daxil olmaqla toplam 6 gostaricinin
dordiinds Random Forest alqoritmi an yiiksek accuracy ve AUC qiymatlarini almigdir.
Todgiqat isinde eksperimentin naticelori gosterir ki, Random Forest modeli diger masin
tolimi modellari ilo miiqayisade kredit karti firildaq¢iliginin askarlanmasinda an yiiksak
performansi gostarmisdir.

Tacriibenin naticelerinin miiqayisali tahlili Daqiqlik ve AUC qiymatlondirmae
metrikalarna uygun olaraq aparilmisdir. Kredit kart saxtakarliginin askarlanmas: iigiin
masgin talimi alqoritmlarinin eksperimental naticalari asagidaki cedvslds verilmisdir.

284807 (boyik) 150000 (orta) 50000 (kigik)
Metod AUC Accuracy AUC Accuracy AUC Accuracy
LR 0.7876 0.9993 0.7399 0.9989 0.8082 0.9983
RF 0.8747 0.9996 0.8497 0.9994 0.9549 0.9995
GB 0.1583 0.9986 0.6880 0.9990 0.7684 0.9990
SVM 0.1583 0.9994 0.6880 0.9992 0.7684 0.9989
NN 0.8459 0.9995 0.8407 0.9995 0.9543 0.9993
KNN 0.8080 0.9994 0.8596 0.9994 0.9116 0.9994
DT 0.7245 0.9991 0.7437 0.9989 0.7888 0.9985
GNB 0.4262 0.9780 0.4424 0.9764 0.5309 0.9797

Cadvalden goriindiiyti kimi boytik va kigik verilonlar toplularinda, har iki giymatlondirma
gostaricisine gors, Random Forest alqoritmi firildaqgiligin askarlanmasinda an yaxsi natico
gostarmisdir. Orta ol¢iilii verilonlar toplusunda, AUC giymsatlondirms metrikasina gors,
KNN alqoritmi, daqiqlik metrikasina gors iso Neyron S$Seboake alqoritmi daha yaxs1 naticalor
gOstormisdir.

Tibbi geydlarin raqemsallasdirilmas: ilo bagli yaranmis risklorin pasientlarin maxfiliyine
vo fordi tibbi msalumatlarin tahliikesizliyine tasiri aragdirilmisdir. Movecud tibbi IT
sistemlorinde kohnealmis proqram teminati, geyri-kafi autentifikasiya mexanizmlari, zaif
soboke tohliikesizliyi, etibarsiz tibbi cihazlar ve insan faktoru ilo bagln zaiflikler
arasdirilmisdir. Fordi tibbi malumatlara garsi "ransomware", fising, malumat sizmasi, APT
(Advanced Persistent Threat — tokmil davamli tehdid), zererli proqram va casus proqramlari,
MitM ("man-in-the-middle" — “ortada adam”) vo s. kimi an ¢ox yayilmis kibertahliikasizlik
tohdidlori arasdirilmisdir. Fordi tibbi mealumatlarin tahliikesizliyinin tomin edilmasi {i¢lin
nozords tutulmus HIPAA HIPAA (Health Insurance Portability and Accountability Act —
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tibbi sigortanin hesabathigl vo mobilliyi haqqinda akt), GDPR (General Data Protection
Regulation — fardi malumatlarin miihafizesinin iimumi qaydalar1) milli ve beynalxalq hiiquqi
vo tanzimlayici ¢arcivelar, ISO/IEC va NIST talimatlar: ve standartlar1 arasdirilmisdir. Fordi
tibbi malumatlarmn kibertahliikssizliyinin temin edilmasinds tahdidlerin agkarlanmasi tigiin
siini intellekt vo magsimn telimi tisullarinin, tibbi agyalar internetinin va bulud texnalogiyasinin
istifadoasi ilo bagh galacok tendensiyalar arasdirilmisdir.

Layihanin yerins yetirilmasi zamanu istifads olunan iisul ve yanasmalar

(burada doldurmali)

Tobii dilin emali (NLP), dorin tolim, masin tolimi metodlari, ses signallarmin emali, data
mining, text mining, kNN, GaussianNB, GNN, CNN, RNN, LSTM, GRU, ViT,
Klasterlasdirma alqoritmleri.

Layiha iizra elmi nasrler (maqalslar, monoqrafiyalar, icmallar, konfrans materiallari, tezislar) (derc
olunmus, capa gabul olunmus va capa gondarilmislari ayriliqda qeyd etmakls) (suratlarini alava etmali!)
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signals”, Electronic Government: an International Journal, 2024, (Scopus) (Reydadir)

2. F.J. Abdullayeva, S.N. Suleymanzade, “Estimating page ranks with inductive capability
of graph neural networks and zone partitioning” // Automatic Control and Computer
Sciences, (Web of Science, Scopus, IF: 0.9) (Capdadir).

3. R.Alguliyev, R.Aliguliyev, L.Sukhostat, "An Approach for Business Email Compromise
Detection using NLP and deep learning," // The 18th IEEE International Conference on
Application of Information and Communication Technologies, pp. 1-6. Turin, Italy,
2024. doi: 10.1109/A1CT61888.2024.10740431. (WoS, Scopus).

4. R.Alguliyev, R.Aliguliyev, & L.Sukhostat, “An improved approach for age and gender
recognition based on pedestrian gait biometrics” // Electronic Government, an
International Journal, 2024. (Scopus) (Raydadir)

5. R.Aliguliyev & T.Badalov, “Exploring big data clustering: approaches, algorithms, and
platforms” //The 2nd International Scientific and Technical Conference on
“Infocommunication Systems and Artificial Intelligence Technologies”, Baku,
Azerbaijan, 4-5 December 2024. (Scopus) (Capdadir)

6. R.Aliguliyev & Sh.Tahirzada, “Performance comparison of k-means, parallel k-means
and k-means++” //The 2nd International Scientific and Technical Conference on
“Infocommunication Systems and Artificial Intelligence Technologies”, Baku,
Azerbaijan, 4-5 December 2024. (Scopus) (Capdadir)

7. E.J.Abdullayeva, S.N.Suleymanzade, “Vision transformer based pedestrian age and
gender prediction in cyber physical social systems” // International Journal of Image,

Graphics and Signal Processing, 2024, (Scopus) (Raydadir)
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8. L.Mammadova, “Comparison of deep learning techniques for textual sentiment analysis”
/| Problems of Information Technology, vol. 15 no. 2, pp. 32-40, 2024. doi:
https://orcid.org/0009-0008-1600-9911

9. R.Shikhaliyev, “Cybersecurity challenges and solutions for personal health data in the
digital healthcare landscape” // International Journal of Medical Informatics, (WoS,
IF=3.7), (Raydadir)

10. E.)Y. Ahmadov, Comparative analysis of supervised machine learning algorithms for
detecting credit card fraud in e-commerce // National Supercomputer Forum (NSCF-
2024), Russia, November 26-29, 2024 (Capdadir)

6 Ixtirave patentlar, somaralasdirici tokliflor
(burada doldurmal1)
Yoxdur

7  Layiha tizra ezamiyyatlor
(burada doldurmali)

1. Turkiys, [zmir, Dokuz Eyliil Universiteti, 25-29 Mart 2024.

2. Cexiya, Praqa, GEANT Assosiasiyasi, 8-12 aprel 2024.

3. Norveg, Bergen, GEANT Assosiasiyasi, 9-13 sentyabr 2024.

8 Layiho tizrs elmi ekspedisiyalarda istirak
(burada doldurmali)
Yoxdur

9 Layiho tizra digar todbirlords istirak
(burada doldurmal1)

1. Dokuz Eyliil Universitetinin togkil etdiyi seminarda istirak.

2. GEANT Assosiasiyasinin Cexiyanin Praqa seharinda teskil etdiyi “Tehliikesizlik
Giinlori” seminarinda istirak

3. GEANT Assosiasiyasinin Norvegin Bergen seharinde teskil etdiyi “NORDUnet”
seminarinda istirak

10 Layiho mdvzusu iizro elmi moaruzalor (seminarlar, konfranslar, deyirmi masalar va s. ¢ixaslar)
(burada doldurmal1)

1. Azerbaycan Respublikasi Elm ve Toshsil Nazirliyi 1nformasiya Texnologiyalar1
Institutunda layihe rehborinin istiraki ilo defelerle seminarlar vo doyirmi masalar
kecirilmisdir.

2. 2024 IEEE 18th International Conference on Application of Information and
Communication Technologies (AICT), pp.1-6, Turin, Italy, 2024. (maruzs edilmisdir)

3. The 2nd International Scientific and Technical Conference on “Infocommunication
Systems and Artificial Intelligence Technologies”, Baku, Azerbaijan, 4-5 December
2024. (maruzo edilmisdir)

4. National Supercomputer Forum (NSCF-2024), Russia, November 26-29, 2024. (maruza
edilmisdir)

11 Layiho tizrs alds olunmus cihaz, avadanhq ve qurgular, mal vo materiallar
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(burada doldurmal1)
Yoxdur

12

Yerli homkarlarla alagalor

(burada doldurmali)

Azarbaycan Respublikast Elm ve Tohsil Nazirliyi informasiya Texnologiyalar: Institutunun
miivafiq sobalerinin emekdaslar: (layihe icarcis1 olmayan) ile birge seminarlar ve deyrimi
masalar kegirilmisdir.

13 Xarici homkarlarla slagalor
(burada doldurmalz)
Dokuz Eyliil Universitetinin (Tiirkiys, Izmir) Kompiiter Elmlori kafedrasinin amokdaslari
Prof. Dr. Efendi Nasiboglu, Prof. Dr. Cagin Kandemir Cavas, Prof. Dr. Emel Kuruoglu
Kandemir, Dog. Dr. Resmiye Nasiboglu, Dr. Erdem Alkim, Dr. Ovgii Kinay, doktorant
Mikayil Sadigzade, Arastirma Gorevlisi Siiheyla Uygur ilo miizakirsler aparilmisdir.
GEANT Assosiasiyasinin amoakdaslar1 Ana Alves, Tony Barber, Alf Moens, Nicole Harris,
Henry Hughes, Rosanna Norman, Zoé Fischer ils miizakiralar aparilmigdir.
GEANT Assosiasiyasinin amakdaslar1 Vidar Faltinsen, Tom Retting, Valter Nordh, Kristin
Jonsdottir, Rodney Wilson, Ieva Muraskiene, Ana Alves, Alf Moens ilo miizakirslor
aparilmisdir.

14 Layiho movzusu tizro kadr hazirlig:
(burada doldurmali)
Elmlar doktoru, folsefe doktoru ve magistr hazirlifi proqramlar: tizre doktorantlar ve
magistrantlar hazirlanir.

15 Sorgilordo istirak
(burada doldurmalr)
Yoxdur

16 Tocruboartirmada istirak vo tacriibe miibadilasi
(burada doldurmali)
Yoxdur

17 Layiha movzusu ils baglh elmi-kiitlovi nasrlar, kiitlovi informasiya vasitslerinds ¢ixislar, yeni

yaradilmis internet sohifelori vo s.

(burada doldurmalr)
www.ict.az saytinda informasiya verilmisdir.

Layiha rahbarinin imzas1 Abdullayeva Farqana Cabbar qiz1

Tarix

QEYD: biitiin hallarda uygun olan bandlar doldurulmalidir.
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