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Layihenin hoyata kegirilmasi tizra cari riibdas yerino yetirilmis elmi islar

Informasiya ve kommunikasiya texnologiyalar1 (IKT) tatbiq olunduglari iqtisadi sahalora
boyiik tesir gostorir. Son zamanlar ananavi olaraq nagd ddenislore asaslanan comiyyat misli
goriinmamis siiratlo ve miqyasla roqemsal 6denislars kegid etmisdir.

Elektron ticarat Internet vasitesilo mal ve ya xidmotlorin alqi-satqisini neazerda tutur.
Elektron ticarat platformalarinin daha siiratli alis prosesi, xarclorin azaldilmasi, miistorilor
tiglin ¢eviklik, mahsul ve giymatlarin miiqayisesi, alici/bazar tsloblorine daha siirstli reaksiya
vo ¢oxsayli 0denis rejimlori daxil olmagqla bir sira tistiinliiklori vardir. Bu tisttinliiklarls yanasi,
dovlastlarin evda qalma amrleri tetbiq etdiyi pandemiya zamani elektron ticarstin istifadasi
daha da vacib hala galmisdir.




Elektron ticarstds bazarin tshliikasizliyine inamin olmas: alicilar va saticilar iiglin gox
vacibdir. Miisterilar amaliyyatlarin tahliikasizliyine ve hagiqiliyina emin olduglar1 taqdirds
bazardan tokrar istifade etmaye davam edirler. Lakin, yegana manfi tacriibaye yol verilmasi
miistorini bazardan uzaqlasdira bilor. Bels neqativ hallardan biri kredit kart firildaqciligidar.
Kredit kart firlldaqgilig1 e-ticarat emoliyyatlarinda an ¢ox yayilmis firildaq novlserinden
biridir. Elektron ticarst emaliyyatlarinda firildaqciliq ham e-ticarat platformasina, hem de
miistarilorin soxsi malumatlarma tohliike yarada bilacak bir ¢ox formada ola bilor.

Miiassisalor miistorilorin inamini artirmaq ve kiberhiicumlara gars: effektiv hoall yollarina
malik olmagq tigiin inkisaf edan firildaqciliq taktikalar1 haqqinda malumatl olmalidirlar.

Elektron ticarstde kredit karti saxtakarligi texnologiyanin inkisafi ilo shamiyyatli
daraceds artir ve har il diinyada milyardlarla dollar itkilsers sebsb olur. Bels neqativ hallarin
garsisini almagq ticiin kredit kart firlldaqgilig1 vaxtinda agskarlanmalidir ve garsisi alinmalidir.
Siini intellekt sahesinde naaliyyetlor e-ticarst amsaliyyatlarinda firildaqgiliq faaliyyatinin
askarlanmas: {iglin masin tolimi vo verilonlorin intellektual analizi texnologiyalarinin
istifadasini asanlagdirmisdir. Arasdirmalar gostarir ki, masin telimi alqoritmleri kredit kart
firlldaqgiligmin  agkarlanmasi masslalorinde miithiim oshemiyyat kesb edir. Osasen
supervizorlu masin talimi alqoritmloeri e-ticaratde saxtakarligin proqnozlasdirilmasinda genis
istifade olunur. Todqgiqat isinda e-ticaratds kredit kart firldaggiliginin askarlanmasi {iglin
magin teliminin miixtalif klassifikasiya alqoritmlarinden istifade edilimisdir ve daqiqlik ve
AUC giymatlondirme metrikalarindan istifade etmoakls eksperimental naticelorin miiqayissli
tohlili aparilmisdir.

Sehiyyade rogemsal transformasiyalar fardi tibbi mslumatlarin idare olunmasi,
saxlanmasi1 vo miibadilasi qaydalarini asash sokilda dayismisdir.

Elektron saglamliq geydlarinin (EHR), teletibbin, dasinan cihazlarin ve Tibbi Osyalarin
Internetinin (IoMT) totbiqi bir-biri ilo alagali olan effektiv sahiyya sistemi formalagdirmisdir.

Bu noaliyystlar xastslere qulluq, slcatanliq ve amsliyyat semoraliliyini yaxsilagdirsa da,
hamginin ciddi kibertohliikasizlik risklori do yaratmisdir.

Natico etibarils, kiberhiicumlar, melumatlarin pozulmas: ve fordi tibbi malumatlarla bagh
kibertohliikesizlik risklori kimi amillori nezers alaraq movcud tohlitke manzarasini
giymatlondirmak ¢ox vacibdir.

Fordi tibbi melumatlarin terkibins tibbi yazilar, diagnozlar, miialico planlari, genetik
molumatlar vo sigorta malumatlar: kimi hassas verilonlar daxildir. Burada bu moalumatlarin
gorunmasina yonelmis movcud kibertahliikesizlik tedbirlarinin, texnologiyalarmin ve
tonzimloayici mexanizmlarin analizinin aparilmasi ¢ox vacibdir.

Fordi tibbi melumatlarin miihafizesi xastonin tohliikesizliyinin tomin edilmasi vo sahiyye
xidmeatlarinin etibarliliginin qorunmasi tigiin cox vacibdir.

Isdo fordi tibbi malumatlar1 hadef alan kibertahliikesizlik problemlarinin atrafli analizinin
aparilmasi qarsitya maqgsad kimi qoyulmusdur.

Fordi tibbi moalumatlarin rogemsallasdirilmasinin sohiyye sistemlarinde alcatanliq,
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somoralilik vo koordinasiya kimi ¢oxsayl tistiinliiklari vardir. Burada hamginin tahliikasizlik,
moxfilik ve malumatlarin idars edilmasi ilo bagh bir sira risklor ve ¢otinliklor do meydana
¢ixar. Pasiyentin fardi melumatlarin qorunmasi fardi tibbi melumatlarla bagh ciddi narahatliq
dogurur. Bu malumatlarin tarkibine giymstli fordi melumatlar daxildir ve bu malumatlarin
har hansi icazasiz yayilmasi ve ya agiglanmasi moxfiliyin pozulmas: ilo naticelona bilar.
Ogurlanmis tibbi moelumatlar tibbi xidmesatlars icazesiz giris, resept firildaqgiligi ve diger
zororli fealiyyatlor tiglin istifade edilo biler. Sifreloms, girise nezarst ve miintazem
tohliikesizlik auditleri kimi tohliikesizlik tadbirlorinin yetorinco hoyata kegirilmomasi fordi
tibbi malumatlara icazesiz giris riskini artira bilsr. Bu malumatlarin qorunmas tigiin tibbi
sistemlor {giin giiclii tehliikesizlik yanasmalar: islonmalidir. Miixtalif sahiyys sistemlari
arasinda uygunlasdirilmamis standartlar, interoperabellik problemlarinin olmas: fardi tibbi
molumatlarin asan miibadilesine mane yaradir. Bu, xasts geydlarini parcalara bolmakle
miialiconin davamliligina va keyfiyyotina xalal gatira bilor. Bundan slavs, xastalar fordi tibbi
moalumatlarinin raqemsallagdirilmasi ile bagli risklorden tam xabeardar olmaya bilarlar. Xasta
biliyinin olmamasi ve onlarin moalumatlarinin idare edilmasinde istirakin olmamasi
tohliikasizlik zeifliyine sebab olur. Xestolori melumatlarmn maxfiliyi ve tshliikessizlik
tocriibalori haqqinda maariflondirmak bu risklari azaltmaq ticiin ¢ox vacibdir. Texniki
nasazliqlar, sistem kasilmasi vo ya kiberhiicumlar tibbi malumatlara girisi miiveqqati olaraq
bloklaya bilar, bu ise xastalara edilen xidmate ciddi tesir gostara bilar.

Ragemsal fordi tibbi malumatlar sshvlers, geyri-daqgiqliklars ve hatta saxtakarlifa meruz
galir. Bu tohlil rageomsal transformasiya dovriinde xastalorin maxfiliyini ve malumatlarin
biitovliiytini temin edsan daha tahliikssiz ve davamli sehiyye miihitinin yaradilmasina tohfa
vermak moagqsadi dasiyir. Sahiyyada kibertahliikasizliyin cari voziyyatini arasdiraraq, mévcud
sohiyya IT sistemlorinin, o ciimloden tohliikesiz seboke infrastrukturunun, kdhnalmis
proqgram tominatinin ve geyri-adekvat giriso nazaratin zaifliklarine diqqgat yetirir.

Layihanin hoayata kegirilmasi iizre planda nazards tutulmus islarin yerina yetirilmas daracesi (cari riib
tictin, faizls giymatlandirmali)

Planda nezardas tutulmus islar 100 % yerina yetirilmisdir.

Hesabat dovriinds alinmis elmi naticalar, onlarin yenilik daracesi

Siini intellekts asaslanan Logistic Regression, Random Forest, Gradient Boosting, Support
Vector Machine, Neural Network, K Nearest Neighbours, Decision Tree, Gaussian Naive
Bayes kimi magimn tolimi modellari elektron ticarat emoliyyatlarinda kredit kart1 firildaqgiliq
hallarinin agkarlanmasi tigiin istifads edilmisdir. Eksperimentlor miixtalif 6l¢iilii verilonlorden
istifade etmokla aparilmis ve klassifikasiya aqloritmlori miiqayisali tohlil olunmusdur. Bu
todqiqatin asas maqsadi e-ticaratds kredit kart1 firlldaqgiligmin agkarlanmasmda en yaxs:
performans gosatoran modeli miiayyan etmokdir. Modellarin performansini tahlil etmok {igiin
daqiglik (accuracy) ve AUC giymatlondirma metrikalarindan istifade edilmisdir.

Eksperiment zamani boyiik, orta ve kicik verilonlor dasti daxil olmaqgla toplam 6
gostariciden dordiinde Random Forest alqoritmi an yiiksek daqiqilik (Accuracy) ve AUC
giymstlorini almisdir. Todqgiqat isinde eksperimentin naticalori gosterir ki, Random Forest
modeli digor masm telimi modellori ilo miiqayisede kredit kart1i firildaqciligimin
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askarlanmasimda an yiiksek performansi gostarmisdir.

Tacriibenin noaticalerinin  miiqayiseli tahlili Accuracy ve AUC qiymatlondirms
metrikalarma uygun olaraq aparilmisdir. Kredit kart saxtakarligmimn askarlanmas: ti¢tin ML
alqoritmlarinin eksperimental naticalari asagidaki cadvaldas verilmisdir.

284807 (boytik) 150000 (orta) 50000 (kigik)
Method AUC Accuracy AUC Accuracy AUC Accuracy
LR 0.7876 0.9993 0.7399 0.9989 0.8082 0.9983
RF 0.8747 0.9996 0.8497 0.9994 0.9549 0.9995
GB 0.1583 0.9986 0.6880 0.9990 0.7684 0.9990
SVM 0.1583 0.9994 0.6880 0.9992 0.7684 0.9989
NN 0.8459 0.9995 0.8407 0.9995 0.9543 0.9993
KNN 0.8080 0.9994 0.8596 0.9994 0.9116 0.9994
DT 0.7245 0.9991 0.7437 0.9989 0.7888 0.9985
GNB 0.4262 0.9780 0.4424 0.9764 0.5309 0.9797

Cadvaldan goriindiiyii kimi boyiik va kicik verilanler dastinds har iki Accuracy ve AUC
gostoaricilarine goro Random Forest alqoritmi firildaqgiligin askarlanmasinda an yaxsi natice
gostarmigdir. Orta Olgiilii verilonlar toplusunda AUC giymotlandirms metrikasma gore KNN
alqoritmi, daqiqlik metrikasma gora iss Neyron Sabeka daha yaxs1 naticsler gostermisdir.

Hesabat dovrii arzinde hamginin tibbi malumatlarin reqemsallasdirilmas: ilo bagh
yaranmis risklarin pasientlorin maxfiliyine ve fordi tibbi malumatlarin tehliikasizliyins tesiri
aragdirilmigdir. Movcud tibbi IT sistemlorinds kdhnalmis program teminati, qeyri-kafi
autentifikasiya mexanizmlori, zoif seboke tahliikesizliyi, etibarsiz tibbi cihazlar ve insan
faktoru ile bagh zaifliklor arasdirilmisdir. Fordi tibbi malumatlara gars: "ransomware", fising,
moalumatlarin pozulmasi, "advanced persistent threat" (APT), zarorli proqram ve casus
programlari, "man-in-the-middle" (MitM) vo s. kimi an ¢ox yayilmis kibertohliikesizlik
tohdidleri arasdirilmigdir. Fordi tibbi melumatlarin tehliikessizliyinin temin edilmasi tigiin
nazards tutulmus HIPAA (Health Insurance Portability and Accountability Act), GDPR
(General Data Protection Regulation) milli ve beynslxalq hiiquqi ve tenzimlayici ¢ercivalar,
ISO/IEC vo NIST tolimatlar1 vo standartlar1 arasdirilmisdir. Fordi tibbi moalumatlarin
kibertoahliikasizliyinin temin edilmasinda tohdidlarin askarlanmas: {i¢lin siini intellekt vo
masin tolimi tisullarmin, tibbi asyalar internetinin vo bulud texnalogiyalarmin istifadasi ilo
bagh tendensiyalar arasdirilmisdir.

Layihonin yerina yetirilmasi zamanui istifads olunan tisul ve yanasmalar

Tobii dilin emali (NLP), darin tolim, masin talimi metodlari, sas signallarinin emali, data
mining, text mining, k-nearest neighbors, gaussian naive Bayes metodu, qraf neyron
sobakaloari, convolutional neural network, recurrent neural network, long short-term memory,
gated recurrent unit (GRU), vision transformer (ViT), Klasterlosdirma alqoritmlari.

Layiho {izra elmi nagrlor (maqalaler, monoqrafiyalar, icmallar, konfrans materiallari, tezislor) (darc
olunmus, ¢apa gabul olunmus ve capa gonderilmislari ayriliqda geyd etmakls) (suratlarini alava etmali!)

1. R.Shikhaliyev, “Personal medical data cybersecurity analysis: A review”, International Journal of
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Information Management, (WoS, IF=20.1) (roydadir)

2. E.Y. Ahmadov, “Comparative analysis of supervised machine learning algorithms for detecting
credit card fraud in e-commerce” // National Supercomputing Forum (NSCF-2024), Russia, Nov
26-29, 2024 (roydadir)

6 Ixtiraveo patentlar, somaroalasdirici tokliflor
Yoxdur
7  Layiho lizro ezamiyyatlor
Norveg, Bergen, GEANT Assosiasiyasi, 9-13 sentyabr 2024.
8 Layiho iizre elmi ekspedisiyalarda istirak
Yoxdur
9 Layiha tizro digoar tadbirlards istirak
GEANT Assosiasiyasinin Norvegin, Bergen sohoarindas tagkil etdiyi “NORDUnet” seminarinda
istirak
10 Layiho movzusu tizra elmi maruzalar (seminarlar, konfranslar, doyirmi masalar vo s. ¢ixislar)

1. Azarbaycan Respublikasi Elm ve Toahsil Nazirliyi Informasiya Texnologiyalari Institutunda institut
rohbarliyinin vo layihe icragilarmnin istiraki ilo dofaloerle seminarlar ve doyirmi masalar
kecirilmisdir.

2. RM.Alguliyev, RM.Aliguliyev, L.V.Sukhostat, “An approach for business email compromise
detection using NLP and deep learning // IEEE International Conference Application of
Information and Communication Technologies (AICT), Turin, Italy, 25-27 September 2024 (WoS,
Scopus) (maruzs olunmusdur)

11 Layiho tizre alde olunmus cihaz, avadanliq ve qurgular, mal ve materiallar

Yoxdur

12 Yerli homkarlarla slagaler

Azoarbaycan Respublikasi Elm vo Tahsil Nazirliyi Informasiya Texnologiyalar1 Institutunun

miivafiq sobalorinin amekdaglar1 (layihe icargisi olmayan) ilo birge seminarlar ve deyrimi

masalar kecirilmisdir.
13 Xarici homkarlarla slagalar

GEANT Assosiasiyasinin amokdaglar1 Vidar Faltinsen, Tom Retting, Valter Nordh, Kristin

Jonsdottir, Rodney Wilson, leva Muraskiene, Ana Alves, Alf Moens ilo miizakiralor

aparilmisdir.

14 Layihs movzusu iizrs kadr hazirhig:

Elmlor doktoru, falsefe doktoru ve magistr hazirligi proqramlar1 tizre doktorantlar ve

magistrantlar hazirlanir.

15 Sergilords istirak
Yoxdur
16 Tacriibsartirmada istirak ve tocriiba miibadilasi
Yoxdur
17 Layiha movzusu ile bagli elmi-kiitlovi nagrlar, kiitlovi informasiya vasitalorinda ¢ixislar, yeni

yaradilmis internet sohifolori vo s.




www.ict.az saytinda informasiya verilmisdir.

Layiha rohbarinin imzas1 Abdullayeva Farqana Cabbar qiz1

Tarix

QEYD: biitiin hallarda uygun olan bandlar doldurulmalidur.




