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Hesabatda asagidaki masalaler isiqlandirilmalidir:

Layihenin hoyata kegirilmasi tizro cari riibds yerine yetirilmis elmi islar

Son illarde naqliyyatin hereketini yaxsilasdirmaq ve piyada oliimlerinin saymi azaltmaq
moagqsadils isigforlarin intellektual idara edilmasi {iglin yanasmalar toklif edilmisdir. Bu tadqiat
islorinda yeristiikecidlords piyadalarin yasindan asili olaraq onlarin kegidi basa ¢atdirmaq
tiglin longimoalarine diqgat yetirilmir. Bu tip sistemlar yasl insanlarin ke¢id hoyata kegirmasini
nozors alaraq, isigforlarin piyada tam kegons qoder tenzimlemeyi bacarmalidir. Layiho
gorcivasinde piyadalarin sifat tosvirlerini identifikasiya eden kameralardan, vision
transformer tipli alamat ¢ixarma mexanizmindan, masin talimi alqoritmlarinden ibarat smart
isigforlari idara edan kiber-fiziki sosial sistem islonmisdir. Toklif edilmis yanasma kateqoriyali
cins verilanlarindan ve kesilmaz yas verilonlorinden itifade etmakls piyadalarin sifet tesvirlari
asasinda onlarmn cinsini ve yasimi avtomatik miisyyen eds bilir. Burada isiqforlarmn isiglar:
piyadanin yasma uygun olaraq tenzimlenir. Vision transformer (ViT), PCA, LLE, FastICA,
Logistic Regression, Gaussian NB, SVM, Random Forest and Gradient Boosting
algoritmlarinin hibridlesdirilmasi asasinda qurulmus sistem piyadalarin cinsini ve yasim

daqgiqlikls prognozlagdira bilmisdir. Taklif edilmis metodun effektivliyini yoxlamaq tigiin
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UTKFace verilonlor bazasi istifade edilmisdir.

Son illor isglizar e-po¢t kompromis kiberhiicumlarmin say1 ¢ox boyiik siiratle artir. Bu ciir
hiicumlar tagkilatlar ve fordlars ox bdyiik hacmde maddi ziyan vurmaqdadir. Isgiizar e-pogt
kompromis pul ve ya kritik malumatlar1 ogurlamaq magqsadi ile teskilatlar1 hadaf alan fising
hiicumunun bir noviidiir. Miixtalif masin telimi metodlarindan istifade edarak bu clir
kiberhiticumlarin agkarlanmasi ¢atinlasir. i§gi'1zar e-poct kompromislori kiberhiicumlarinm
askarlamaq ticlin tebii dil emalina vo BiGRU (bidirectional gated recurrent unit) vo CNN
(convolutional neural network) modellari kimi dorin neyron sobakealorine asaslanan yanasma
toklif olunmusdur. Semantik xiisusiyyotlor ovvalcodon hazirlanmis BERT (bidirectional
encoder representations from transformers) modelinden istifade edarak e-pogtlardan ¢ixarilir.
Eyni zamanda, BiGRU ve CNN modellari e-pogtlardan lokal slamatlarin ¢ixarilmasma imkan
verir. Eksperimentlor tiglin fising e-poctlar1 ehtiva eden miixtslif 6l¢iilii ti¢ verilonlar bazasi

nazardan kegirilir.

Yeris digor biometrik xiisusiyyotlori aldo etmak ¢atin olduqda insanin cinsini va yasini
tanimaq {iciin istifads edils bilon unikal xiisusiyyetdir. Mobilenet ve ResNet34 modellsrindan
vo onlar1 ELM (extreme-learning machine) alqoritmi ilo birlesdiran dearin konvolyusiya
modelinden ibarat yanasma toklif edilmisdir. Onlarin birlagdirilmasinin sebabi memarligin
tosnifat liglin daha uygun olmasidir. Alqoritm {i¢ asas moarhsladen ibareatdir. Ovvalce yeris
silueti tosvirlori ilo olagali xiisusiyyatlor GEI (gait energy images) vo CGI (Chrono-Gait
Image)-don ¢ixarilir ve sonra teklif olunan yanagsmanin hesablama miirekkabliyini
sadalesdirmek iiciin darin neyron modellarine giris kimi taqdim edilmisdi. Uciincii marhals,
yas va cins tosnifat1 liglin darin talim modellarini dyratdikden sonra diizlenmis tebagaden
aridilmis asag1 ol¢iilii xtisusiyyotlorden istifade edarak ELM tasnifatinin hayata kegirilmasini

ohato edir. ELM effektiv tosnifat daqiqliyi ilo taninmanin siiratla bas vermasini tomin edir.

Verilonlarden tebii qruplasmani tapmaq imkanma malik oldugu {igiin klasterlogsma sahiyys,
miistori seqmentlosdirilmasi, tosvirlorin emal1 vo gevrilmasi, bazar va tovsiya sistemlori, sosial
soboka analizi vo s. sahalerinde genis totbiq olunur. Isds iimumi klasterlogdirma metodlari
kontekstinde miixtalif boytiik verilonlarin klasterlagdirma yanasmalarina baxilmisdir. Bir neg¢o
oxsarliq Olgtilari, eloca do klaster meylinin giymsetlondirilmasi ve klaster etibarlilif1 kimi asas

klasterlosma problemlari tadqiq edilmisdir.

Siuni intellekto ssaslanan RNN, LSTM ve GRU kimi deorin tolim modellari vo onlarin iki
istiqamatli (bidirectional) variantlar1 tizre miiqayiseli tahlil aparilmisdir. Bu tedqgigatin asas
moaqsadi darin telim modellorini miiqayise etmoak vo har bir modelin performansini daqiq
olaraq giymeatlondirmakdir. Modellorin performansmi tshlil etmak {iglin doaqiqlik (accuracy)

giymatlondirma indeksinden istifade edilmisdir. Eksperimentlor segilmis miixtalif olgtilii




verilonlarden istifade etmoakls aparilmisdir.

Serverlards, verilonlor bazalarinda ve ehtiyat avadanhiqlarda saxlanilan ferdi tibbi
molumatlar1 sifralomak ii¢lin Homomorfik sifrolomos ve ABE (Attribute-Based Encryption)
sifroloma standartlarindan istifade, TLS (Transport Layer Security) tehliikesiz rabite
protokollarindan istifade edarak sebokelor arasinda otiiriilon fardi tibbi melumatlarin
qgorunmasi, sobakalords fordi tibbi malumatlarin tohliikesiz istifadasinin tomin edilmasi iigiin
Blockchain texnalogiyasinin tetbiqi, istifadagilerin teskilat daxilindaki roluna asasen fardi tibbi
molumatlara giris icazslorinin toyin edilmoesi ti¢lin RBAC (Role-Based Access Control)
tsulunin tohlili aparilmisdir. Tehliikesizliyi artirmaq {glin istifadagilorin fardi tibbi
molumatlara girisinin MFA (Multi-Faktor Authentication) ¢ox faktorlu autentifikasiya
usullari, pasiyentlorin anonimliyinin temin edilmaesi {ig¢iin fordi tibbi malumatlarn

anonimlasdirilmasi ve identifikasiyasi tisullar1 arasdirilmisdir.

Layihanin heayata kecirilmasi tizra planda nazards tutulmus islerin yerinae yetirilma daracasi (cari riib
ti¢lin, faizlo giymatlondirmoli)

Planda nazards tutulmus isler 100 % yerinoe yetirilmisdir.

Hesabat dovriinde alinmis elmi naticalar, onlarin yenilik deracasi

Yanagsmanimn elmi yeniliyi ondan ibarstdir ki, Vision Transformer isiqforlarda yolu kecon
piyadalarin sifat tesvirlorinin taninmasi moasalesine ilk dafs totbiq olunmusdur. Isigforun
idaro edilmasi masalasine ViT modelinin tatbiq edilmasi yol harakatinin tehliikesizliyinin
artirllmasma tohfo verir. Metod piyadalarin heayatinin qorunmasinin vacib aspekti olan
piyadalarm identifikasiyasinin daqiqliyini ve effektivliyini artirmaq {tiglin yeni bir
yanasmadir.

Miixtelif fisinqg agkarlama iisullar1 tshlil edilmisdir. NLP (natural language processing)
texnologiyalar1 vo derin neyron seboakoalorinden istifade etmokls e-pogtlarda hiicumlarla
effektiv miibarize aparmaq ticlin yanasma toklif olunmusdur. Diger taninmis {tisullarla
miiqayise Ling-Spam, Enron-Spam ve TREC 2007 verilonlar toplusunda uygun olaraq 99.59%,
98.77% va 98.67% daqigliyini gostoeran toklif olunmus hibrid BERT+BiGRU+CNN modelinin
totbiq oluna bilacoyini niimayis etdirir. Taklif olunmus yanasma miixtolif togkilatlar:
kiberhiicumlara qars: effektiv hall yolu ilo tomin edan fisinq agkarlanmasi tiglin bir vasitadir.

Toklif olunmus metod CASIA-B ve OU-ISIR OULP-Age verilonlor toplusunda
giymatlondirilib vo mdvcud modellarlo miiqayisade yeris tosvirlorinden insanin yasimi ve
cinsini tosnif etmoakda yiiksak daqigliyi toemin edilib. Eksperimental naticalor gostorir ki, iki
doarin modelin, transfer tolimi vo dorin CNN oalamatlorini birlesdirarak, gortintiide kigik
doayisikliklar olsa bels, vizual yeris tomsillari asasinda insanin cinsini va yasini effektiv sokilda
tosnif eda bilor. Gostarilon naticaler qenasatbaxsdir ve toklif olunmus yanasma real sistemlarda
totbiq oluna bilar.

Tacriibanin naticelori gostarir ki, iki istiqamatli LSTM modeli digar darin telim modelleri ila
miigayisade on yiiksak daqiqlik gosterir. Hemginin, iki istiqgameatli GRU modeli da




nazaragarpacaq doqiqlik niimayis etdirmisdir.

Layihenin yerine yetirilmasi zamanu istifade olunan iisul ve yanasmalar

Tobii dilin emali (NLP), dorin tolim, masimn telimi metodlari, ses signallarinin emali, data
mining, text mining, k-nearest neighbors, gaussian naive Bayes metodu, qraf neyron
sobakalori, convolutional neural network, recurrent neural network, long short-term memory,
gated recurrent unit (GRU), vision transformer (ViT), Klasterlasdirma alqoritmlari.

Layiho tizra elmi nasrlor (maqalslar, monoqrafiyalar, icmallar, konfrans materiallari, tezislor) (doarc
olunmus, ¢capa qgobul olunmus va capa gondarilmislori ayriliqda qeyd etmoakls) (suratlarini slava etmali!)
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Ixtira vo patentlar, somaralasdirici tokliflor

Yoxdur

Layiha {izre ezamiyyatlor

Cexiya, Praga, GEANT Assosiasiyasi, 8-12 aprel 2024.

Layiho {izrs elmi ekspedisiyalarda istirak

Yoxdur

Layihos {izro digar tadbirlords istirak

GEANT Assosiasiyasinin Cexiyanin Praqa seharinde teskil etdiyi “Tshliikesizlik Giinlori”
seminarinda istirak

10

Layihe movzusu tizre elmi maruzaler (seminarlar, konfranslar, deyirmi masalar va s. ¢ixislar)
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Azarbaycan Respublikast Elm ve Tehsil Nazirliyi informasiya Texnologiyalar1 Institutunda
layiho rohbarinin istiraki ilo dafelarls seminarlar ve doyirmi masalar kegirilmisdir.
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Layihos {izra aldo olunmus cihaz, avadanliq ve qurgular, mal vo materiallar

Yoxdur
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Yerli homkarlarla alagolor

Azarbaycan Respublikasi Elm ve Tohsil Nazirliyi Informasiya Texnologiyalar1 Institutunun
miivafiq sobolorinin emakdaslar1 (layiha icarcisi olmayan) ilo birge seminarlar ve doyrimi
masalar kecirilmisdir.
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Xarici hamkarlarla slagalar

GEANT Assosiasiyasinin amoakdaslar1 Ana Alves, Tony Barber, Alf Moens, Nicole Harris,
Henry Hughes, Rosanna Norman, Zoé Fischer ilo miizakirslor aparilmisdir.
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Layihs movzusu tizrs kadr hazirhig:

Elmlar doktoru, folsefe doktoru ve magistr hazirligi proqramlart iizre doktorantlar va
magistrantlar hazirlanir.
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Sergilardo istirak

Yoxdur
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Tacriibaartirmada istirak vo tacriiba miibadilasi

Yoxdur
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Layihas movzusu ils bagl elmi-kiitlovi nasrler, kiitlovi informasiya vasitslerinda ¢ixislar, yeni
yaradilmus internet sohifelari vo s.

www.ict.az saytinda informasiya verilmisdir.

Layiha rahbarinin imzas1 Farqana Cabbar qiz1 Abdullayeva

Tarix

QEYD: biitiin hallarda uygun olan bandler doldurulmalidir.




