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Hesabatda asagidaki masalaler isiglandirilmalidir:

1 Layihenin hayata kegirilmasi tizra cari riibde yerine yetirilmis elmi islar

Industry 4.0 miihitinde insanin genderinin avtomatik taninmasi biometrik vo
demogqrafik tadqiqatlarin aktual moesalalorinden biridir. Demogqrafik statistikanin
Industry 4.0 miihitinde aparilmasimi avtomatlasdirmaq {i¢in genderin taninmasi
texnologiyalarindan istifade edirlar. Insanlar ovvoelki biliklorine goro danigsanin
genderini asanliqla toyin ede bilir. Lakin soxsin kisi ve ya qadin cinsine maxsus
oldugunu kompiiter sistemlori asanligla miieyyen eds bilmir. Moaqaloda sos
signallarinin gender siniflorine kateqoriyalasdirilmasmi hoyata kegiron alqoritmlar
islonmisdir. Ses yazisindan insanin genderinin taninmasi ¢otin masals hesab olunur.

Bu magsadle isde genderin taminmas: iiglin ¢ox sayda fazalardan ibarest kompleks

yanasma toklif olunub. Burada sas signallarindan alamatlarin ¢ixarilmas: tigtin 20 adad
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MFCC parametri hesablanmisdir. MFCC-larin CNN, GaussianNB va Knn
algoritmlorinin daxilinde istifade edilmasi insanin ses signallarinda genderin
taninmasi daqigliyini olduqca artirmigdir.

Fising kiberhticumlarimi askarlanmaq tigiin URL vo HTML-dan istifade etmaklo
tolim edilmis darin neyron sobakesine asaslanan model toklif edilmisdir. Bu model
matn moalumatindan slamatlori ¢ixarmagq ticiin tobii dil emalindan (Natural Language
Processing, NLP) istifade edir. Onun semantik asililiglarin1 modellasdirmak iiglin
konvolyusiya laylarindan istifade olunur. Modelin yoxlanilmasi {igiin miixtalif
performans metrikalar1 (precision, recall, F-measure) istifade olunur. Experimtlor
fising sehifelarinin miisyyean edilmesinda yiiksak tesnifat daqiqliyi alde edan real
tisinq verilenlari ile aparilmisdir.

Tibbi informasiya moakaninin elektron saglamliq qeydleri, ictimai sohiyya
moalumatlari, tibbi adabiyyat, sehiyys standartlar1 va tibbi malumatlarinin miibadilasi
infrastrukturu kimi miixtalif aspektlori arasdirilmisdir. Fordi tibbi malumatlarin idara
edilmoasi sahasindaki dayisikliklorin tohlili aparilmisdir. Fordi tibbi malumatlarin
rogomsallasdirilmas: ilo bagh kibertohliikesizlik risklori vo tohdidleri arasdirilmisdir.
Foardi tibbi malumatlarin kibertahliikasizliyinin tomin edilmasi ti¢lin biitovliyiiniin va
maxfiliyinin tamin edilmasi vo girise nazarat kimi masalalor arasdirilmisdir.

Suni intellekts osaslanan RNN, LSTM voe GRU kimi derin tolim modellari ve
onlarin iki istiqgamatli (bidirectional) variantlar1 tizra miiqayisali tohlil aparilmisdir. Bu
todqgiqatin asas maqgsadi darin telim modellarini miiqayise etmak va har bir modelin
performansmi deaqiq olaraq gqiymsatlondirmakdir. Modellarin performansmi tshlil
etmak {iciin dagqiqglik (accuracy) giymetlandirms indeksinden istifade edilmisdir.
Eksperimentlar segilmis miixtslif 6l¢iilii verilonlordan istifade etmakls aparilmigdir.

Elektron ticarat platformasinda miistarilorin fordi melumatlarina miidaxilo eds
bilacek fisinq (phishing), kobud giic (brute-force) , “man-in-the-middle” vs SQL
inyeksiyalar1 hiicumlarma baxilmisdir. E-ticaratde fordi malumatlara kibertshdidlarin
askarlanmasinda beynalxalq tacriibalore asasan an ¢ox istifads olunan masmn telimi ve
darin talim metodlar1 aragdirilmisdir.

Veb sahifalarin ranglasdirma parametrlarinin hesablanmasi tigiin zona boliinmasi
strategiyasina osaslanan yanasma toklif edilib. Bu yanasmanin moaqsadi qraf
strukturlarinda darace msalumatlarmi klassifikasiya etmak {iglin ¢ox sayda neyron
sobakadan istifade etmoakdir. Yanasmaya gore veb sohifolor ti¢ forqli zonaya boliiniir.

Burada osas zona GNN-lorin Oyradilmesi tiglin istifade edilir. Bu zonada telim
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verilanlarinin siniflari avvalcadoan malum olur. Novbati zona kasf edilmamis zonadr.
Burada klassifikatorlar qovsaq parametrlarini siniflondirir. Novbeti zona kesisma

zonasidir, ¢oxsayl kasf edilmamis zonalara aid qovsaqlar: ve tillari 6ziinde birlasdirir.

Layihanin hayata kegirilmasi {izro planda nazards tutulmus islerin yerine yetirilmo doaracasi

(cari riib tigiin, faizlo qiymatlondirmali)

Planda nazarda tutulmus isler 100 % yerine yetirilmisdir.

Hesabat dovriinds alinmis elmi naticalar, onlarn yenilik deracasi

Yanasmanin asas elmi yeniliyi genderin effektiv taninmasi ti¢tin CNN-larin MFCC
parametrlari ilo birge islomasini tamin edsn hibrid modelin islonmasidir. Bu magsadla
ilk 6nca sas signallarindan MFCC parametrlori ¢ixarilir daha sonra alinmis informativ
alamatlar asasinda verilanlarin qadin ve kisi siniflerine klassifikasiyasi hayata kegirilir.
Toklif edilmis yanasmanin elmi tadqgiqatlar iiciin agiq olan VoxCeleb_gender verilonlor
bazas1 tizerinds test naticelori onun moévcud metodlarla miiqayisode daha tistiin
oldugunu gostorir. Taklif edilmis sistemi bir ne¢o faza togkil edir. 1) sas verilonlarinden
MEFCC slamatlorinin ¢ixarilmasy; 2) generasiya edilmis verilonlorin Qaus paylanmasi
soklinde normallasdirilmasy; 3) verilanlarin klassifikasiyasi. Ses signallarma MFCC
tsulunu tetbiq etdikdon sonra almmmis ¢ixis matrisi biitiin kadrlardan ¢ixarilmis
alamatlor vektorunu amala gotirir. Bu matrisda setirlor uygun kadrlarmm nomrasini,
stitunlar iss uygun slamat vektorunun emsallarim1 gosterir. Bizim sistemds bu
moagsadle 20 adead MFCC-don ibarst olamotlor vektoru istifade olunub.
Klassifikasiyan: hoyata kegirmak ticiin formalasmis bu matris klassifikatorun girisina
oturiiltr. Klassifikasiya merhslasini telim vo test morholaleri tagkil edir. MFCC
oamsallarmi1  hesablamaq 1tiglin signallarin analizinds tatbiq olunan standart
alqoritmdan istifade edilmisdir.

Mbatn malumatlarinda fising kiberhiicumlarinin agkarlanmas: ti¢iin derin neyron
soboka modeline asaslanan metod toqdim olunur ve NLP-dan istifade etmoakls onun
holline yanasma toklif edilmisdir. Logistik reqressiya, dayaq vektor masinlari, garar
agaclari, Naive Bayes kimi movcud yanasmalardan farqli olaraq, bu yanasma moatn
tipli malumatlarda fisingi yiiksak daqiglikle agkarlaya bilmisdir.

Tibbi informasiya mekaninin elektron saglamliq qeydleri, ictimai sohiyyo
molumatlari, tibbi adabiyyat, sehiyys standartlar1 va tibbi malumatlarinin miibadilasi
infrastrukturu kimi miixtalif aspektlori arasdirilmisdir. Fordi tibbi mealumatlarin idare
edilmasi sahesindoki dayisikliklorin tohlili aparilmisdir. Fordi tibbi malumatlarn

rogomsallasdirilmasi ilo bagl kibertohliikasizlik risklari veo tohdidlari arasdirilmisdir.
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Fardi tibbi melumatlarmn kibertshliikasizliyinin temin edilmasi tiglin biitovliiyliniin ve
maxfiliyinin tamin edilmasi vo girise nazarat kimi masalalor arasdirilmisdir.

Stini intellekto ssaslanan RNN, LSTM vo GRU kimi derin talim modelloari vo
onlarm iki istiqamatli (bidirectional) variantlari izre miiqayisali tahlil aparilmisdir. Bu
tadqiqatin asas magsadi darin talim modellarini miiqayiss etmak ve har bir modelin
performansinit daqiq olaraq qiymsatlondirmakdir. Modellsrin performansimni tahlil
etmoak {iclin dagqiqglik (accuracy) giymetlondirme indeksindon istifade edilmisdir.
Eksperimentlor secilmis miixtalif 6l¢iilii verilonlorden istifade etmaklo aparilmisdir.
Tacriibenin noticeleri gosterir ki, iki istigamatli LSTM modeli diger derin telim
modelleri ile miiqayisads an yiiksak daqiqlik naticalari elds etmigdir. Homginin, iki
istiqgamatli GRU modelids nazeragarpacaq daqiqlik naticalari gostermisdir.

Elektron ticarat platformasinda miistarilerin fardi melumatlarina miidaxile ede
bilacek fisinq (phishing), kobud giic (brute-force) , “man-in-the-middle” va SQL
inyeksiyalar1 hiicumlarma baxilmigdir. E-ticaratde fordi melumatlara kibertshdidlarin
askarlanmasinda beynaslxalq tacriibalors asasan an ¢ox istifads olunan masin telimi va
darin telim metodlar1 arasdirilmisdir.

Internet miihitinda istifadagilorin sorgularinin ranqlasdirilmasi miihiim masalo
hesab olunur. Buyiik strukturlu verilonlords ranklarin hesablanmasi miirakkeab
mosaladir vo iteratif hesablamalar tolob edir. Bu sobabdon miivcud ranklasdirma
algoritmlorini optimallasdirmaq ii¢lin alave parametrlordon vo ya evristik
yanasmalardan istifade edirlor. Bu yolla islonmis {tisullarda da boyiik iterativ
hesablamalarm aparilmasi qagilmaz olur. Taklif olunan yanasmada niive adlanan bazi
tosadiifi segilmis subqraflar (zonalar) ticiin iterativ hesablama talsb eden hibrid tisul
iglonir. Toklif olunan metodda coxsayli klassifikatorlar qrafi ii¢c zona kateqoriyasmna
boliirler: Osas zona; Kasf edilmamis zona; Kasisma zonasi.

Kosf edilmamis ve kesisma zonalar1 yalniz progqnozlasdirma {igiin istifades olunur.
Osas zona siniflori malum olan ve ya eneneavi deterministik alqoritmlar vasitasile
hesablanan altqrafadan ibaratdir. Kosf edilmamis zona adli altqrafda har bir qovsaq
ticlin ranklar qraf osasli neyron sabekolori vasitesilo hesablanir. Tacriibalor ¢oxlu
tosnifatlayicilarin neticalerinin toplamasi yolu ile kesisma zonalarinda haqiqi
etiketlorin tosnif edilmasi ehtimalinin kasf edilmamis zonalara nisbaton daha ytiiksak

oldugunu gostarmisdir.

Layihanin yerina yetirilmasi zamanu istifads olunan tisul ve yanasmalar

Tobii dilin emali (NLP), darin telim, masin telimi metodlari, ses signallarmnin emals,

4/6




Data Mining, Text Mining, K-Nearest Neighbors, Gaussian Naive Bayes metodlari,
Qraf Neyron Sebakalari, Convolutional Neural Network, Recurrent Neural Network,
Long Short-Term Memory, Gated Recurrent Unit (GRU)

Layiho tizro elmi noasrlor (maqalelar, monoqrafiyalar, icmallar, konfrans materiallari, tezislor)
(dorc olunmus, capa gobul olunmus ve c¢apa gonderilmislori ayriligda qeyd etmoklo)

(suratlorini alava etmoalil)

Capa gondorilmis

1. F.J. Abdullayeva, “Gender recognition for the collecting valuable demographic
information in a social environment in Industry 4.0 transformations”, Data and
Information Management. (Scopus) (raydadir)

2. FJ. Abdullayeva, S.N. Suleymanzade, “Estimating page ranks with inductive
capability of graph neural networks and zone partitioning”, Automatic Control

and Computer Sciences. (Web of Science, Scopus, IF: 0.9) (roydadir).

Ixtira vo patentlar, ssmaralosdirici tokliflor

Yoxdur

Layiha tizre ezamiyyatlor

Dokuz Eyliil Universiteti, [zmir, Tiirkiye, 25-29 Mart 2024.

Layihs tizra elmi ekspedisiyalarda istirak

Yoxdur

Layiha tizra diger todbirlerds istirak

Yoxdur

10

Layiha m&vzusu tizre elmi maruzalar (seminarlar, konfranslar, deyirmi masalar va s. ¢ixislar)

Azarbaycan Respublikasi Elm ve Toahsil Nazirliyi Informasiya Texnologiyalari
Institutunda layiho rohbarinin istiraki ilo dafalorle seminarlar, deyirmi masalar

kecirilmisdir.

11

Layiha tizra alds olunmus cihaz, avadanliq ve qurgular, mal vo materiallar

Yoxdur

12

Yerli homkarlarla alagaler

Azarbaycan Respublikasi Elm ve Tohsil Nazirliyi informasiya Texnologiyalari
Institutunun miivafiq sébalorinin amokdaslari (layihs icarcisi olmayan) il birge

seminarlar vo doyrimi masalar kegirilmisdir.

13

Xarici hamkarlarla slagalor

Tiirkiyenin [zmir soharinda yerlason Dokuz Eyliil Universitetinin Kompiiter Elmlori

kafedrasinin emoakdaslar: prof. Dr. Efendi Nasiboglu, prof. Dr. Cagin Kandemir Cavas,
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prof. Dr. Emel Kuruoglu Kandemir, Dog. Dr. Resmiye Nasiboglu, dr. Erdem Alkim, dr.
Ovgii Kinay, doktorant Mikayil Sadigzade, Arastirma Gorevlisi Sitheyla Uygur ilo

miizakiralor aparilmigdir.

14

Layiho movzusu tizro kadr hazirhig:

Elmlor doktoru, falsafe doktoru ve magistr hazirli§1 proqramlari tizra doktorantlar va

magistrantlar hazirlanir.

15

Sorgilordo istirak

Yoxdur

16

Tacriibsartirmada istirak ve tacriibe muibadilasi

Yoxdur

17

Layiha movzusu ile bagh elmi-kiitlavi nasrler, kiitlovi informasiya vasitelerindas ¢ixislar, yeni

yaradilmig internet sahifaleri va s.

www.ict.az saytinda informasiya verilmisdir.

Layiha rohbarinin imzas1 Abdullayeva Farqana Cabbar qiz1

Tarix

QEYD: biitiin hallarda uygun olan bandlar doldurulmalidir.
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